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基于 CSP方法的移动自组织网络认证协议 TAM的分析与改进 

刘礼才 1,2，殷丽华 2，郭云川 2，孙燕 1,2
 

(1. 北京邮电大学 计算机学院，北京 100876；2. 中国科学院 信息工程研究所，北京 100195 ) 

摘  要：针对移动自组织网络认证协议应对安全威胁、满足安全目标的有效性问题，提出了采用基于通信顺序进

程（CSP, communicating sequential process）和模型检测的协议分析方法，对移动自组织网络的代表性认证协议 TAM

进行分析、建模、检验并改进。首先采用 CSP方法对 TAM中参与者的通信行为建立模型、给出了安全目标的安

全规范；然后利用模型检测工具 FDR验证了 TAM的 CSP进程，结果表明 TAM不满足认证性和机密性安全规范；

最后对 TAM 进行了改进并检验，结果表明改进后的 TAM 满足安全目标，实验表明与 TAM 相比，改进的 TAM

在合理的簇规模情况下增加可接受的额外开销。 
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Abstract: Authentication protocols are often adopted to reduce the security threats in mobile ad hoc network(MANET). 

However, a vulnerable protocol might bring more serious threats to MANET. As a result, formal verifications of security 

protocols become more important. An approach based on the communicating sequential process (CSP) and Model Checking 

tool FDR was proposed to model and verify a typical authentication protocol of MANET, callced TAM. First, the 

communication behaviors of all participants in TAM and its security (authentication and confidentiality) specifications were 

formally modeled using CSP. Second, based on these models, the participants’ behaviors were verified by FDR and the 

verification result indicates that the original TAM could not guarantee authentication and confidentiality. Finally, an 

improvement was proposed and the experiment result shows that the improved TAM satisfies security goals and increases an 

acceptable consumption in the case of a reasonable size of clusters compared with the original TAM. 
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1  引言 

移动自组织网络(MANET, mobile ad hoc net-

work)是由一组带有无线收发装置的移动节点组成

的自组织、多跳的无线自治网络系统[1]，它不依赖

于任何固定的基础设备和管理中心，而是通过资源

有限的移动节点间的相互协作和自组织来维持网络

连接和实现数据传递[2]。移动自组织网络已被应用

到众多重要领域，如国防军事、情报预警、环境监

测、智能交通、医疗健康、居家智能、制造业等，

已成为研究热点[3]。与传统网络相比，移动自组织

网络具有无中心、多跳、自组织、有限资源(能源、

带宽、存储空间)和弱能力(计算能力、通信能力)等

特点[4]。 

由于自身特点和开放的应用环境，使得移动自

组织网络具有易攻击、节点易被捕获、拓扑动态变
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化、安全策略简单等安全弱点[4～6]。为应对移动自

组织网络的安全威胁，使其提供可靠服务，研究者

提出了很多有意义的认证解决方案和协议，如

TESLA

[7]、TESLA++[8]、LHAP[9]、TSVC[10]、Structural 

Results

[11]、JATC

[12]和 TAM

[2]等。TESLA

[7]是一种

采用单向散列链进行消息认证的广播认证协议，由

于具有高效、低开销等特点，因此被广泛使用，但

是不适用于大规模的动态网络中。TESLA++

[8]是基

于 TESLA 改进而得的一种面向车载自组网的消息

认证协议，它通过建立单向散列链来认证对称密

钥，减少认证过程中的计算量和资源消耗，能够抵

御 DoS攻击和提供不可抵赖性。LIN等基于 TESLA

提出了一种高效安全的认证方案 TSVC

[10]，该方案

中节点首先向邻居广播散列链，邻居通过验证由散

列链元素生成的 MAC 来验证消息的真实性，具有

极短的延迟和很小的通信开销等优点，但是在快速

变化的大规模动态网络拓扑中，时间同步和顽健性

不够理想。BU

[11]提出了一种持续用户认证和入侵

检测相结合的分布式解决方案 structural result，解

决了安全性和资源冲突的问题。为了提高吞吐量，

GUAN

[12]提出了一种针对移动自组织网络合作通信

的结合消息认证和拓扑控制方案 JATC。YOUNIS [2]

提出了一种适用于大规模密集自组织网络的分层

多播认证方案 TAM，利用时间不对称性和密钥不对

称性来进行消息认证，被认为具有低开销、低延迟，

高可扩展性和适用性等优点。TAM协议继承了著名

的无线网络认证协议 TESLA 的优点，且克服了其

缺点，是MANET认证协议的典型代表，对其进行

协议分析具有重要的意义。 

认证协议通过协调和规范移动自组织网络中

节点的通信行为，使得节点能够在高度未知、充满

敌意的环境中顺利完成通信服务。为了提供安全、

高效、可信的通信服务，认证协议必须满足特定的

安全目标[13,14]：1)机密性，保证机密信息、路由信

息不泄露给未经授权的用户；2)可用性，保证网络

在需要时可靠地提供有效服务；3)认证性，保证信

息和节点身份不被伪造、假冒、篡改，包括确保其

抗抵赖性、完整性和真实性。 

协议的形式化分析方法是采用标准的方法对

协议进行分析和建模，以检查协议是否满足特定安

全目标的行之有效的手段，能够准确地描述协议的

边界、行为和特性，验证安全规范。目前，协议的

形式化方法主要有推理逻辑方法(如 BAN逻辑[15]
)、

定理证明方法(如串空间[16]
)、模型检测方法(如基于

CSP的FDR

[17～19]
)、互模拟等价方法(如SPI演算[20]

)、

混合方法(如 NRL协议分析器[21]
)等。CSP是专为描

述并发系统中实体的通信行为而设计的抽象语言，

良好的语义使其对协议的描述极为接近协议的本

义[17]。基于 CSP的模型检测方法是将协议的安全性

问题归结为协议的 CSP 进程是否满足安全规范的

问题，验证协议是否满足安全属性[18]。因此，CSP

方法是分析移动自组织网络认证协议的有效方法。 

本文提出了采用基于 CSP 的模型检测方法对

移动自组织网络认证协议 TAM 进行分析、建模、

检验并改进。首先采用 CSP方法对 TAM中参与者

的通信行为建立模型，给出了认证性和机密性等安

全目标的安全规范；然后利用模型检测工具 FDR

验证了 TAM 的 CSP 模型，结果表明 TAM 不满足

认证性和机密性安全规范；最后对 TAM 进行了改

进，模型检测结果表明改进 TAM 协议满足安全目

标。通过模拟实验表明：在合理的簇大小情况下，

改进 TAM协议增加的开销在可接受的范围之内。 

2  预备知识 

2.1  CSP概述 

CSP是著名计算机科学家Hoare C A R于1978年

为解决并发现象而提出的代数理论，是一种描述并发

系统中通信实体交互行为的分布式抽象语言[17]。CSP

具有进程代数的特点，擅长描述事件并发和进程交

互，具有较为完整的代数演算能力，因此，CSP广泛

用于描述通过传递消息进行通信、组成构件间相互影

响的并行代理系统，如通信协议、分布式系统等。 

2.2  CSP基本算子 

在 CSP中，一个或一系列动作组成一个事件；

而进程通过它能执行的通信事件来定义，是一系

列动作集合。进程间通过通信进行交互，通信表

现为可见事件和动作。不可见动作τ 与可见动作
组成所有动作集合 ∑ 。CSP定义了完整的运算符

和规则来描述并发系统[22]，其基本运算符和规则

如表 1所示。 

表 1中，Stop表示停止进程，Skip表示进程成

功终止执行。进程 P1表示先后执行事件 x和 y之后

成功终止。进程 P2表示循环执行 x和 y事件的递归

定义。进程 P1和 P2描述如式(1)所示。 

 

1

2 2

P x y Skip

P y x P

= → →
= → →

 (1) 
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表 1 CSP基本规则 

规则 语义 规则 语义 

Stop  停止进程 

Skip  进程成功终止 

,P Q  顺序组合 

. ( )p F pµ  递归进程 

a b→  事件前缀 

a P→  进程事件前缀 

? : ( )x A P x→  事件前缀选择 

? : ( )c x A P x→  输入前缀选择 

:x S□  集合外部选择 

P Q□  进程间的选择 

P Q∏  非确定选择 

P Q‖  紧接并行 

X Y

P Q‖  同步并行 

Y

P Q‖  接口并行 

||| S  普通穿插 

\P X  事件隐藏 

[ ]P R  进程重命名 

( )P F P=  递归定义 

 
进程P

3

是根据外部环境选择执行进程P

1

或P

2

，

如果外部选择事件是 x，则执行进程 P

1

；反之，则

执行 P

2

。进程 P

4

表示进程 P

1

和 P

2

都可能执行。进

程 P

3

和 P

4

描述如式(2)所示。 

 3 1 2

4 1 2

P P P

P P P

=
= ∏

□
 (2) 

协议中的参与者(通信实体)通过信道传递消息

进行通信。CSP 定义了几类信道：信道 Receive 和

Send 代表诚实实体间的标准通信，其中，Receive

表示接收消息，Send 表示发送消息；信道 Hear 和

Say代表入侵者收到或发送消息；信道 Leak表示消

息可能被泄漏。 
2.3  基于 CSP的模型检测方法 

使用进程代数 CSP和模型检测工具 FDR分析认

证协议的方法是当前分析认证协议的最著名的形式

化分析方法之一。Lowe[18,19]首先提出采用 CSP 方法

和模型检测技术对 Needham-Schroeder[23]公开密钥协

议进行形式化分析，发现并改进了协议的缺陷。CSP

方法将安全协议是否满足安全目标的问题归结为安

全协议的 CSP进程是否满足相应安全规范的问题。 

如图 1所示，CSP方法的主要过程为：1)对协议

进行 CSP建模，对协议中参与者和入侵者的通信行为

用 CSP进程表示；2)将协议要满足的安全目标用 CSP

表示为安全规范；3)将协议模型和安全规范输入模型

检测工具 FDR，FDR 搜索状态空间，检测协议模型

中是否存在不满足安全规范的行为；4)如果存在，则

协议不满足安全目标，FDR给出攻击路径；如果不存

在，则协议满足安全目标。在建模时，安全协议分析

编译器 Casper(complier for the analysis of security pro-

tocols)[24]简化了生成协议的 CSP描述的复杂过程。 

 
图 1  CSP方法的协议分析过程 

3  认证协议 TAM 的形式化分析 

3.1  认证协议 TAM 简介 

移动自组织网络认证协议 TAM是 Younis提出

的针对大规模 ad hoc网络的多播分层认证协议[2]，

通过将节点分簇来管理网络，每个簇由一个可以到

达所有簇内节点的簇头管理，能够到达其他簇的节

点充当网关，其余节点为普通成员，图 2是一个移

动自组织网络分簇结构的示例。TAM利用单向散列

函数串和消息认证码[25](MAC, message authentica-

tion codes)进行簇内和簇间的消息认证。 

 
图 2  移动自组织网络分簇结构示例 

如图 3所示，TAM认证机制可归纳为如下步骤。 

1) 发送者 S生成密钥池 M，并将密钥安全地分

配给含有接收者的簇头，K

j

inter,s表示 S 生成的第 j 个

密钥，假设该密钥分配给簇头 CH

a

；簇头选择密钥

K

0

intra,r，并用单向散列函数以 K

0

intra,r递归生成一次性

的密钥串，其中，有 K

i

intra,r

=H( ,

1

intra r

i

K − )=Hi( ,

0

intra r

K )，

与接收者共享最后一个密钥 K

l

intra,r。 

2) 建立时间同步，使得发送者与接收者有相同

的时间参考。 
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图 3  TAM认证机制 

3) 发送者用分配给其簇头的密钥 K

j

inter,s 生成

MAC(K
j

inter,s, Msg)，然后广播添加 MAC的消息。 

4) 簇头接收消息后，用分配的密钥验证MAC，

如果验证不通过，则终止；如果验证通过，则用密钥

K

i

intra,r生成MAC(K
i

intra,r, Msg)，将MAC和前一个MAC

的密钥 ,

1

intra r

i

K + 添加到消息中，然后在簇内广播消息。 

5) 簇内接收者在接到下一个消息时验证上一

个消息，因为密钥有 ,

1

intra a

i

K + =H(K
i

intra,a)，可用 K

i

intra,a

来验证 ,

1

intra a

i

K + 和 MAC(K
i

intra,a, Msg)。 

TAM的认证机制可以用如下消息表示，其中，

K

rs

为发送者和接收者之间共享的密钥。K
chs

为发送

者和簇头之间共享的密钥。 

Message 1:  R→S :   N
r

 

Message 2:  S→R :   {N
r

|T

s

|T

i

|T

int

}K
rs 

Message 3:  S→CH:  N
s

|{K
i

inter,s}K
chs

 

Message 4:  S→CH:  Msg|MAC(K
1

inter,s,Msg),  
MAC(K

2

inter,s, Msg),…, MAC(K
m

inter,s, Msg) 

Message 5:  CH→R:  Msg | MAC(K
i

intra,r, Msg)|  
,

1

intra r

i

K +  

3.2  认证协议 TAM 建模 

CSP方法将安全协议描述为并发进程的交互过

程，并对协议中的所有参与者进行建模。认证协议

TAM中有 3个参与者：发送者(initiator) S、簇头 CH 

(cluster head)和接收者 R(responder)，它们通过含有

入侵者 Intruder的不可信媒介通信，因此 TAM有 4

个 CSP进程。 

发送者 S与簇头 CH和接收者 R进行通信。首

先，S与 R建立时间同步，使得发送者与接收者有

相同的时间参考。如果 S认同与 R的通信细节，则

发出信号 signal.Commit1_Initiator.S.R，该信号与信

号 signal.Running_Responder.R.S 相对应。然后，S

用分配给其簇头的密钥生成 MAC，将 MAC添加到

消息中，然后广播消息。如果能够保证机密信息只

被诚实实体所知，则发出信号 signal_Claim_Secrect。

S的进程描述如式(3)所示。 

 

( )

{ }( )

,

,

 : , , ,

        . .

      . . .

      . . . . . .

      . 1_ . . .

 : , ,

intra r

i

inter s

i

Initiator S

R Agent Nr Nonce K SharedKey

Krs SessionKey env S R

receive R S Nr

send S R Nr TsTi Tint Krs

signal Commit Initiator S R Nr

CH Agent K Kchs Sh

∈ ∈
∈ · →

→

→

→
∈

〓

□

□

{ }( )
( )

,

,

,

,

      . . . .

      . . . . ( , )

      . 2 _ . . .

      . 3_ . . .

      if  

         then 

inter s

i

inter s

i

inter s

i

aredKey

send S CH Ns K Kchs

send S CH Msg MAC K Msg

signal Running Initiator S CH K

signal Running Initiator S R Nr

CH Honest

s

→

→

→
→

∈
,

. _ . . .{ }

                  

      else  

inter s

i

ignal Claim Secret S K CH

SKIP

SKIP

→

 (3) 

ClusterHead CH表示簇头节点，与发送者 S和

接收者 R进行通信，CH接收并验证 S发来的消息，

然后转发给 R，其进程描述如式(4)所示。 

( )

{ }( )
( )( )

( )( )( )

,

,

,

,

,

 : , , ,

  . . . .

  . . . . ,

  if ,

. 2_ . . .

: ,

    

inter s

i

inter s

i

inter s

i

inter s

i

inter s

i

i

ClusterHead CH

S Agent K Kchs SharedKey

receiveSCH NsK Kchs

receiveSCH MsgMAC K Msg

Verify MAC K Msg

signalCommit ClusterHeadCH S K

R Agent K

∈

→

→

→

〓

□

□

( )( )
,

, ,

1

,

,

  . . . . . .

  . 4_ . . .

  if  

     then  . _ . . .{ }

             

  else  

intra r

intra r intra r

i i

intra r

i

intra r

i

SharedKey

sendCH R MsgMAC K Msg K

signal Running ClusterHeadCH RK

R Honest

signalClaim SecretCH K R

SKIP

SKIP

SK

+

∈

→

→
∈

→

   else  

IP

SKIP

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

 (4) 

Responder R表示消息接收节点，与簇头 CH和

发送者 S进行通信，R向 S发送请求并建立时间同
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步，然后接收并验证 CH发来的消息，其进程描述如

式(5)所示。 

( )

{ }( )
{ }

,

,

 : , , ,

     . .

  . . .

  . 1_ . . .

  . . . . . .

  . _ . . .

 :

intra r

i

Responder R Nr

S Agent Nr Nonce K SharedKey
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  else  

r R S Nr
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CSP入侵者模型基于标准 Delov-Yao模型[26]。

入侵者可以冒充其他实体监听消息( .learn m )和发
送伪造消息( .say m )。入侵者进程的初始知识 IK 包

括所有实体的身份标识，自身的身份标识、密钥、

Nonce 值。入侵者通过对初始知识和获得的消息进

行推理，得到机密消息。入侵者进程描述如式(6)

所示。 

 

( )

{ }( )( )
( )

  ? :

  

  ? :

Intruder X

learn m messages

Intruder include X m

say m X messages Intruder X

=
→

→

∪

□ ∩

 (6) 

3.3  认证协议 TAM 的安全规范 

在验证协议安全性之前，需要明确协议的安全需

求并将其描述为安全规范。在分析协议的过程中，所

有参与者满足安全规范，并且入侵者使用任何方式都

不能破坏安全需求，则认为协议是安全的。 

在本文中，主要讨论认证性安全规范和机密性

安全规范。认证性安全规范要求协议保证参与者之

间的协议会话存在一一对应关系，并且保证参与者

对会话中的所有细节和数据认可，确保消息的一致

性。认证性安全规范描述如式(7)所示。 
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机密性安全规范要求协议保证机密信息只为诚

实实体所知，入侵者通过已有知识和推导方法不能得

到机密信息。机密性安全规范描述如式(8)所示。 
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如果 TAM 协议中参与者的进程能够满足以上

认证性和机密性的安全规范，则认为 TAM 协议能

够保证认证性和机密性，满足安全目标。 

3.4  认证协议 TAM 的模型检测与改进 

使用进程代数 CSP 和模型检测器 FDR 分析安

全协议被认为是有效的方法[19, 24]，但是只有熟练掌

握 CSP 的人才能生成协议的 CSP 描述。安全协议

分析编译器 Casper 简化了复杂的生成协议 CSP 描

述过程。Casper编译器为协议生成 CSP描述，建立

CSP模型；然后将协议的 CSP模型和安全规范输入

FDR，FDR 通过搜索状态空间检验协议参与者的
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CSP进程的执行是否满足安全规范。 

通过进程代数 CSP 和模型检测工具 FDR 对

移动自组织网络认证协议 TAM 进行分析和模型

检验，结果表明 TAM只满足部分安全规范，如图

4所示。 

 
图 4  TAM协议的 FDR 2.94 检测结果 

首先，TAM不能满足消息互认证，如 ClusterHead

无法认证 Source，Receiver无法认证 ClusterHead，

这可能造成恶意节点(被攻陷的节点)冒充 Source要

求 ClusterHead 对虚假消息进行验证，或者冒充

ClusterHead要求 Receiver对虚假消息进行验证。下

面的消息给出一个违反认证性的反例。 

Message 1:  I_S→CH:  N
s
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inter,s}K
ch
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Message 4:  CH→I_S:  N
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Message 5:  I_S→CH:  {N
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}K
chs

 
该反例表明入侵者可以伪装成发送者参与到

合法的发送者和簇头之间的通信中，而簇头仍然认

为在和合法发送者完成协议的运行，不能正确验证

发送者的身份，违反了协议的互认证性。 

其次，TAM不能满足机密性安全规范。入侵者

假装合法实体与 S、CH 和 R 通信，可获得机密消

息。下面的消息给出一个违反机密性的反例。 

Message 1:  S  → I_CH:  N
s
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j

inter,s}K
ch

 

Message 1:  I_S → CH:  N
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K , Msg) 
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K +  

该反例表明入侵者可以伪装成发送者和簇头

参与到合法的发送者和簇头之间的通信中。建立通

信后，假冒簇头可以接收到发送者的消息，并将消

息发送给其簇内的假冒接收者，从而使得假冒接收

者获得机密消息，违反了协议的机密性。 

本文提出了改进的 TAM 协议，弥补原协议的

缺陷，采取了有效措施使得 TAM 协议满足认证性

和机密性的安全目标。首先，为了达到消息互认证

的目的，在 ClusterHead和 Source的通信中增加认证

会话(如下面的消息 Message 4 和 Message 5)，在

Receiver和ClusterHead的通信中增加认证会话(如下

面的消息Message 8和Message 9)。其次，为了防止

入侵者获得机密信息，将数据分组中传输的消息进

行加密处理。改进 TAM协议可用如下消息表示。 
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利用 CSP对改进 TAM协议重新进行分析和建

模，对协议中的 3 个参与者：发送者 S、簇头 CH

和接收者 R 重新描述其 CSP进程。改进 TAM协议

增加了 S 和 CH 之间的会话，使得 CH 能够验证 S

的身份。改进 TAM协议的 S进程描述如式(9)所示。 
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改进的TAM增加了CH和R间的会话，使得R能

够验证CH的身份。改进TAM的CH进程如式(10)所示。 
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改进TAM协议的R的进程描述如式(11)所示。 
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利用 FDR对改进TAM协议的CSP模型进行模
型检测，检测结果表明改进 TAM 协议中所有参与
者的进程满足认证性安全规范和机密性安全规范。
即改进 TAM 协议满足认证性和机密性安全目标，
如图 5所示。 

 
图 5  改进 TAM协议的 FDR 2.94 检测结果 

由于改进 TAM 协议增加了会话，势必增加一

些代价。假设移动自组织网络中有 400个节点，均

匀分布在 200 m×200 m的区域内。网络中节点分成

40 个簇，每个簇有 10 个节点，其中一个节点为簇

头节点，可与相邻簇通信的节点充当簇网关节点，

其余节点为簇成员节点，节点之间通信可达，无孤

立节点。假设节点发送的消息平均 10 跳可达。通

过仿真实验模拟评估改进 TAM 协议比原协议增加

的开销与簇大小(簇内节点数量)的关系如图6所示。

改进 TAM 协议增加开销百分比随着簇大小增加而

增加，当网络的簇有 5、10个节点时，开销分别增

加 5.57%、9.52%；当有 20 个节点时，开销增加
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22.48%，将严重影响网络通信服务质量。在 TAM[2]

中指出以 2～3跳的簇半径形成簇较为合理，可知在

本实验中簇大小约为 12，改进 TAM增加约 11.63%

的开销，属可接受范围。由此可知，在规模合理的

分簇大小情况下，改进 TAM 协议通过忖出可接受

的代价来保证协议的认证性和机密性。 

 
图 6  改进 TAM协议的簇内节点数量与增加代价的关系 

4  结束语 

在移动自组织网络的应用中面临着各种各样

的安全漏洞和安全威胁，认证协议是应对移动自组

织网络的安全威胁，保证安全目标的有效途径。这

些认证协议声称能够保证网络的认证性和机密性，

但协议需要经过分析和检验以验证其保证安全目

标的有效性。本文提出了采用基于 CSP的模型检测

方法对移动自组织网络的认证协议TAM进行分析、

建模、检验并改进。首先，利用 CSP对 TAM进行

建模，描述协议所有参与者和入侵者的 CSP进程；

其次，提出协议需要满足的安全需求和安全规范

（认证性安全规范和机密性安全规范），并用 CSP

描述安全规范；然后，将 TAM协议的 CSP模型和

安全规范输入模型检测工具 FDR 中进行检验，检

验结果表明：TAM协议不满足安全规范；最后，提

出了一种改进的 TAM协议，利用 CSP和 FDR对改

进的 TAM 协议进行分析、建模、检验，检验结果

表明：改进的 TAM 协议满足安全规范，能够达到

认证性和机密性的安全目标。通过模拟实验表明：

在合理的簇大小情况下，改进 TAM 协议增加的开

销在可接受的范围之内。 
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